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1. OBJETIVO.

Gestionar de forma oportuna los eventos e incidentes de Seguridad de la Informacion relacionados con la perdida
de confidencialidad, integridad y disponibilidad de la informacién de la FUNDACION EDUCAR
CASANARE/GIMNASIO DE LOS LLANOS.

2. ALCANCE.

Aplica para la gestion de todos los Eventos e Incidentes de Seguridad de la Informacion al interior de la
FUNDACION EDUCAR CASANARE/GIMNASIO DE LOS LLANOS, iniciando desde el reporte hasta el cierre
y finalizacion del incidente.

3.

DEFININICIONES.

Incidente: Un incidente de seguridad de la informacion se define como un acceso, intento de acceso, uso,
divulgacion, modificacion o destruccion no autorizada de informacién; un impedimento en la operacién
normal de las redes, sistemas o recursos informaticos; o una violacién a una politica de seguridad o de
tratamiento de la informacion personal de la Universidad Piloto de Colombia.

Derechos y libertades: son todos aquellos reconocidos como fundamentales por ordenamiento
constitucional o legal colombiano, incluyendo lineamientos de orden internacional.

Falsa Alarma: Reporte de evento que no cumple con la caracteristica de afectacién de la confidencialidad,
integridad y disponibilidad de la Informacion.

Confidencialidad: Propiedad de la informacion que restringe su disposicion o revelacion a individuos,
entidades o procesos no autorizados.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de proceso.
Disponibilidad: Acceso y utilizacion de la informacidon y los sistemas de tratamiento de la misma por parte
de los individuos, entidades o procesos autorizados cuando lo requieran

Principio de la Legalidad: El tratamiento de datos personales debe estar sujeto a lo establecido en la
normatividad vigente.

Principio de finalidad: Indicar la finalidad del tratamiento de datos personales, la cual debe ser informada
al titular.

Principio de libertad: El tratamiento s6lo puede hacerse con el consentimiento previo, expreso e informado
del titular de los datos.

Principio de veracidad o calidad: La informacién a tratar debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible.

Principio de transparencia: Garantizar al titular de los datos el derecho a obtener informacion que le
concierna del encargado del tratamiento.

Principio de acceso y circulacion restringida: El tratamiento sélo podréa hacerse por personas autorizadas
por el titular o por personas previstas en la normatividad vigente.

Principio de seguridad: La informacion sujeta a tratamiento, se debe manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para garantizar la seguridad evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que participen en el tratamiento de datos personales
deben garantizar la reserva de dicha informacién
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4. ACTIVIDADES.

No. ACTIVIDAD RESPONSABLE REGISTROS
Reporte y Registro de Incidentes: reportar
cualquier evento y/o incidente de seguridad de la
informacidn, el cual debe quedar registrado, sin .. . .
excepcion alguna, independiente del medio de Rec_tor, Adml_nlstre}dor Reg_lstro inicial en
! reporte, por medio digital al correo electronico o en y d|r_ectora.F|na_n§:|era Matriz d.e Control de
medio fisico: Kilémetro 9 Via Morichal, Recepcién 0 quien lo identifique. Incidentes
fundacion Educar — Secretaria Técnica.
Recoleccién de informacion, clasificacion y
registro. .
Idgntifica, registra, lo clasifica y lo escala Rec_tor, Adml_nlstra_\dor
2 inmediatamente al responsable de la seguridad y directora Financiera NA
. e 0 quien se designe.
informética.
Anélisis del Incidente: Determina la informacion y | Directora Financiera,
3 titulares afectados, las causas, el tipo de incidente, de Rector o quien Matriz de Registro
acuerdo con el principio que infrinja. designe.
Anélisis y evaluacion del Impacto y actividades
para contenerlo: Valora el impacto, la urgencia, la Rector y directora
pr_lqu_dad,l afec,tacm_n, tipo de ataque y su m\_/el de | Financieray demés Matriz de Control de
4 | criticidad; asi mismo, planea las actividades personas que Incidentes
principales y complementarias, para contener, participen en el
controlar y restaurar la normalidad analisis.
Documentacién del Incidente: almacena copia de
las evidencias recopiladas, y documenta el incidente.
Fecha de solicitud
Persona que lo diligencia
Ubicacion
Descripcion del incidente (descripcion cronoldgica Rector y directora
5 de los acontecimientos) Financiera y demas Informe trazabilidad
Clasificacion del incidente de acuerdo al | personas que apoyan la de incidente
procedimiento (cuando corresponda con incidente) tarea.
Posibles Impactos
Partes involucradas (especificar especialmente si
hay terceros involucrados)
Acciones realizadas (Medidas de contencién y de
recuperacion)
Reporte en el Registro Nacional de Base de Datos
de la Superintendencia de Industria y Comercio.
Registra en la Plataforma tecnolégica de la . . .
6 | Superintendencia de Industria y Comercio, dentro los Directora Fma_nuera Registro efectuado.
! ; s I . con apoyo de Sistemas
quince (15) dias habiles siguientes al registro del
incidente o evento de seguridad.
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No.

ACTIVIDAD

RESPONSABLE REGISTROS

Comunicacion a los Afectados. Comunicar al
interesado en un lenguaje claro y sencillo, los detalles
del incidente de seguridad de la informacion que
vulnere la proteccion de los datos personales, las
medidas correctivas adoptadas por la Fundacion y las
recomendaciones de seguridad que deberan seguir los
interesados.

Carta o comunicacion
fisica o digitalizada

Presidente, Rector o
Directora Financiera.

Documentacion de lecciones aprendidas. El
responsable de los incidentes con el apoyo del equipo
que intervino en la atencion del incidente, identifica
las lecciones aprendidas que éste ha dejado, con el
objeto de evitar la reincidencia de los hechos y la
eliminacion de las debilidades aprovechadas por la
amenaza que causo el incidente de seguridad.

Asi mismo, identificar si aplica, controles nuevos o
modificaciones a los existentes en la Fundacion, para
fortalecer las medidas de proteccién y seguridad de la
Informacion.

Directora Financiera,
Rector o quien se
designe.

Informe trazabilidad
de incidente

Cierre del incidente. El responsable de la Gestion de
los incidentes, hace la correspondiente anotacion del
cierre del incidente dejando el registro e informa a las
personas interesadas.

Directora Financiera,
Rector o quien se .
designe. Informe trazabilidad

de incidente

4. DOCUMENTOS RELACIONADOS

5.

DOCUMENTOS RELACIONADOS.

Politica de Seguridad de la Informacién y Tratamiento de Datos Personales.
Procedimiento para la recoleccidn, almacenamiento, uso, circulacion, supresion y eliminacién de datos

personales.

Guia Metodoldgica para la gestion de riesgos asociados al tratamiento de datos personales.
Procedimientos para la atencién y respuesta de peticiones, consultas y reclamos de rectificacion,
actualizacion y suspension de datos procedimiento de auditoria para el cumplimiento y mejora en materia

de proteccidn de datos.
REGISTROS.

Matriz de Registro de Incidentes.
ANEXOS.

Anexo 1 Clasificacién causal de incidentes.
Anexo 2 Clasificacion del Tipo de Incidente
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8. INFORMACION ADICIONAL
8.1 Indicadores A continuacion se presenta el cuadro con las atribuciones en montos para compras:

Con el propésito de medir el cumplimiento de sistema de proteccion de datos personales de acuerdo con las
medidas de seguridad dispuestas para tal fin, la FUNDACION EDUCAR CASANARE/GIMNASIO DE LOS
LLANOS, llevara registro de la Gestion de las Consultas y reclamos; asi como la Gestion de los Incidentes de
Seguridad; a partir de la medicion de dos indicadores:

INDICADOR MEDICION
Gestion de respuesta a = (NUumero total de requerimientos atendidos/ Numerototal de
consultas yreclamos. requerimientos recibidos) *100%
Gestion de incidentes de = (NUmero total de incidentes atendidos/ Nimero total de
Proteccidonde datos incidentes recibidos) *100
personales.
DIAGRAMA DE FLUJO REGISTRO RESPONSABLE ACTIVIDAD

Directora Financiera

- - Ausxiliar de Recur

v Matriz de Registro de uxiliar de Recursos

REPORTE Y REGISTRO Incidentes humanos o quien detecte el | Conoce y reporta
incidente

l

RECOLECCION, Y Auxiliar de Talento
CLASIFICACION Y Matriz para registro de humano con apoyo de Clasifica y Registra
REGISTRO Incidentes. profesional de Sistemas
i y/o expertos

. Directora Financiera
GESTIONA Informe trazabilidad de
inci - Proyecta Respuesta
RESPUESTA incidente Auxiliar de Recursos y P
humanos
A\ 4
REGISTRA EN
MATRIZ . . .
Matriz para registro de Auxiliar de Recursos Actualiza matr
Incidentes. humano
|| ARCHIVA EL _ _ —
DOCUMENTO O Matriz para registro de Auxiliar de Recursos | . 1izo acchivo
REGISTRO Incidentes humanos
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reclamo y/o
incidente?

ol

Informe de trazabilidad de
Incidente

ARCHIVAR

Matriz de Registro y
Gestion de Incidentes

Directora Financiera

Auxiliar de Recursos
humanos

Califica y decide

FIN

Informe trazabilidad de
Incidentes

Auxiliar de Recursos
humanos

Sl
Matriz de Registro y o )
REPORTAR Gestion de Incidentes Auxiliar de Recursos Materializa registro
i en la RNBD de la
EN EL RND humanos
sic Evidencia del Registro SIC
v i . i
Directora Financiera
DOCUMENTA LECCION Informe de trazabilidad Socializa  leccion
APRENDIDA del Incidente Auxiliar de Recursos aprendida
humanos
ARCHIVAR

Actualiza Archivo

9. CONTROL DE CAMBIOS.

VERSION FECHA MODIFICACION
01 10/10/2022 Creacion del documento
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